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　　摘　要：　随着各种网络应用爆发式增长，流量的在线分类陷入困境之中．传统的基于包统计特征的机器学习方
法适用于稳定的网络环境，当网络拥塞出现严重的时延和丢包时将产生较大误差．因而本文提出基于粒计算模型的分
类方法．粒计算属于人工智能计算的分支，当数据缺失、信息不完全或是有噪数据仍拥有较高的分辨能力．为此本文将
网络流量定义成粒子并构造粒子间关系，再建立粒关系矩阵．传统的包统计特征只是粒关系矩阵当观测角度达到最大
时的特例，因此粒关系矩阵对流量特性的描述更为全面，以此进行分类也更为精准．最后实验数据证明了该方法的有
效性和优越性．
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１　引言
　　随着网络技术的迅猛发展，网络应用呈爆发式增
长，为此，研究者们提出一系列传输策略用以提高网络

运行效率［１，２］，如流量工程、容量规划、流量可视化、节

能调度等．然而，这些策略的基础是，首先要对网络流量
进行准确的分类，可见流量的分类研究意义重大；此外，

流量分类在网络安全、流量计费等领域也具有重要

意义［３］．
早期的流量在线分类，是将应用程序映射到特定

的端口号［４］，于是，流量类型（应用程序）与端口号一一

对应．然而，对于很多应用程序，其端口号是跳变的；端
口也可以设置重用，多个应用程序可使用同一个端口

号［５］．因此，依靠端口号对流量进行分类，其准确度难
以保证．深度包检测则是一种相对精准的分类方法［６］，

它探测每个包的有效载荷，搜索特定的关键字以识别

该流量所属的类型．但是这种方法侵犯个人隐私，对于
加密流量更是无计可施．于是学者提出协议解析方
法［７］，通过协议的语义解析推理出流量所属的类型．这
种方法虽然没有侵犯个人隐私，但是仅靠协议，能够分
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类的粒度极其有限．况且，如果分类是放在网络层，则只
能看到数据比特流，看不到数据传输的协议策略［８］．

另外一些研究则是探寻流量的统计特征，结合机

器学习方法进行细粒度分类．这些方法在离线状态下
表现出色，如文献［９］选取数据包大小（ＰＳ）和包到达时
间间隔（ＩＰＴ）这两个统计特征，基于距离进行聚类：

‖ｘｉ－ｘｊ‖２＝ ∑
ｕ
ｘｉｕ－ｘｊｕ槡

２，对ＨＴＴＰ、ＰＯＰ３、ＰＯＰ３Ｓ、

ＥＭＵＬＥ、ｕｎｋｎｏｗｎ进行分类，准确度达到 ８０％．然而当
应用于在线时逐渐暴露出以下局限性：

（１）上述变量值 ｘｉ，ｘｊ必须可知．若为未知那么此
题将无解．当处理这一数据缺失问题时［１０］，现有的分类

方法大多以均值（最大值或最小值）填充，分类性能也

必然受到影响．
（２）统计特征里的大多数特征并不适合在线分类．

如包数量、平均包大小等，这些值必须要等到流结束时，

才能确定下来；而对于实时的在线分类，这是非常严峻

的制约因素［１１］．
为此，有些研究者提出基于子流进行分类［１２］．即，

将一条流分割成若干子流，研究子流中所包含的重要

特征．如文献［１３］对子流特征进行分析，从而实现游戏
和ＶｏＩＰ流量的在线分类．这种方法在一定程度上提高
了分类的实时性，但是，其他问题又逐渐暴露出来：

（１）分类粒度有限．如文献［１４］靠子流中的几个
特定包，用于识别ＨＴＴＰ视频流量．

（２）分类准确率难以保证．尤其是网络状况不佳的
时候，或恰巧子流中的这几个包出现丢包、重传、乱序等

情况，分类的准确性将直线下降［１５］．
综上所述，长流的统计特征有利于分类的稳定性

和准确性，可是不利于在线分类［１６］．子流的统计特征，
虽然大幅提高了分类的实时性，但是也只能实现平稳

网络环境下的粗分类，网络状况不佳时，分类结果不稳

定［１７］．总之，基于统计特征的分类方法不能解决引言中
我们提出的在线分类问题，因此，需要探寻其他路径来

攻克这一难题．
ＺａｄｅｈＡＬ，ＨｏｂｓｓＪＲ，ＬｉｎＴＹ等一批科学家重新挖

掘、探索、分析人类的学习思维过程，得出一种全新的学

习模型，它不同于机器学习、深度学习、逻辑推理，这种

学习模型叫“粒计算”［１８，１９］．它依据“数据之间所呈现的
关系”进行推理分析，可屏蔽干扰噪声；可处理缺失的

不完整数据［２０，２１］．我们尝试将粒计算的相关原理应用
于网络流量的分类，提出一种半监督的基于粒关系矩

阵的分类算法 ＧｒＣ（ＴｒａｆｆｉｃＣｌａｓｓｉｆｉｃａｔｉｏｎｗｉｔｈＧｒａｎｕｌａｒ
Ｃｏｍｐｕｔｉｎｇ）．该方法首先将网络流量定义成粒子，然后
构造粒子间关系，再基于粒子关系建立关系矩阵，最后

基于粒关系矩阵进行分类．因此本文主要贡献概括为：

（１）首次提出流量粒子的概念．流量粒子是由比特
流的数据包聚合而成，使得数据处理的对象不再是单

独的数据包，而是聚合包，从而可以有效处理缺失数据、

噪声数据等．
（２）定义一种全新的流量特征———粒关系矩阵．粒

关系矩阵反映的是不同空间、时间尺度所观察的流量

的变化特性，体现粒子之间的时空关联性．粒关系矩阵
突破长流统计特征不适合在线分类的限制，也改进了

子流统计特征不适合细粒度分类的局限．
（３）提出一种新型的差异度量方法———粒关系矩

阵的差异度．粒关系矩阵间的差异，表明了流量所体现
的变化轨迹的相似程度．我们从理论上论证了这一差
异度用于流量分类的合理性和正确性；实验数据也表

明，当面对高可变的网络流，拥有良好的分类稳定性和

准确性．

２　粒计算分类模型ＧｒＣ

　　粒计算分类模型基本有三个步骤［２２］：首先确定基

本粒子．其次，分析基本粒子间的关联信息建立结构粒．
最后依据这些关联信息进行推理或分类．
２１　流量粒子

在定义流量粒子之前，首先给出流的准确描述：流

量由流组成，或者说，众多流聚合形成流量．有的流是单
向的；有的流是双向的，这些流的上下行特点往往截然

不同，需要分别计算．因此我们引用Ｂａｒａｋａｔ对流（Ｆｌｏｗ）
的定义［２３］，即五元组 ＜ＳｒｃＩＰ，ＤｅｓｔＩＰ，ＳｒｃＰｏｒｔ，Ｄｅｓｔ
Ｐｏｒｔ，Ｐｒｏｔｏｃｏｌ＞．于是本文将流描述为一组满足 Ｂａｒａｋａｔ
定义的数据包：

Ｆ｛（Ｐｉ，Ｔｉ） ｉ＝１，２，…，ｎ｝ （１）
这里，Ｐｉ指的是第ｉ个数据包的大小，Ｔｉ指的是该数据包
与前一个数据包的间隔时间，ｎ为流中包含的数据包的
个数．

此外流Ｆ可分割成若干子流，第ｍ个子流Ｆ（ｍ）：
Ｆ（ｍ）｛（Ｐｉ，Ｔｉ） ｉ＝ｐ＋１，ｐ＋２，…，ｐ＋ｎｍ－１

｝ （２）

ｓ．ｔ．　ｐ＝∑
ｍ－１

ｉ＝１
ｎｉ （３）

这里ｎｍ是第ｍ个子流中包含的数据包个数．
基于上述流及子流的定义，再参照 Ｃｈａｋｒａｂｏｒｔｙ和

Ｐａｌ的粒子构成思路［１９］，在本文中我们提出两种邻域

粒，一是体量粒子：

Ｎｖ（ｘ）＝∪
ｊ

ｋ＝ｉ
Ｐｉ∈Ｕ （４）

ｓ．ｔ．　 Ｐｉ－Ｐｉ＋１ ＜Ｔｈｒｖ （５）
由式（５）可见，邻域粒考查的是相互邻近的数据包，如
果包大小的差异在给定的阈值Ｔｈｒｖ范围内，那么就融合
成一个粒子 Ｎ（）．对流量进行这种操作后，得到

２
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Ｎｖ（ｘ） ｘ＝１，２，…，Ｘ，Ｘ为体量粒子的大小．
另一种邻域粒是时量粒子，其形成规则为：

Ｎｔ（ｙ）＝∪
ｊ

ｋ＝ｉ
Ｔｉ∈Ｕ （６）

ｓ．ｔ．　 Ｔｉ－Ｔｉ＋１ ＜Ｔｈｒｔ （７）
如果包间隔的差异在给定的阈值Ｔｈｒｔ范围内，那么

就融合成一个粒子，即可得Ｎｔ（ｙ） ｙ＝１，２，…，Ｙ，Ｙ为时量粒
子的大小．

由上述定义可知，邻域粒 Ｎ（）中的成员无法事先
确定，而是由临近包之间的相近程度来决定．这样的粒
子构成，使得计算模型对缺失数据变得不那么敏感，也

能很好的去除噪声数据．而这一点，正是粒计算的根基
思想之一［２１］．按照粒计算“自底向上”的分类模型架构，
一旦粒子形成、粒子层构造完毕，接下来就是构建粒子

之间的关系形成结构粒．
２２　结构粒

粒计算模型需要在不同层次、不同尺度（角度）研

究粒子之间的固有关系．而Ｍａｎｄｅｌｂｒｏｔ也曾用尺度的思
想研究事物的性状［２２］．设｛Ｆ（ｔ）｝为某区间上的随机过
程，尺度为ε的测度μ（ε）若满足关系式：

μ（ε）∝ε－α （８）
则α可以视为在ε尺度上所呈现的特征，被称为 Ｈｏｌｄｅｒ
指数，也叫做奇异性指数．随后 α被广泛应用，如矿井
瓦斯涌出量预测、水文水资源的分类等［２３］．

由式（１）和式（２），网络流符合 Ｍａｎｄｅｌｂｒｏｔ对
｛Ｆ（ｔ） ｔ＝ｉ｝的定义，因此我们将依据式（８）来建立网络
流量粒子之间的关系，形成结构粒：

α１ｍｌｎτｍ （９）

ｓ．ｔ．　τｍ∑
Ｚ／ｍ

ｋ＝１
∑
ｍ

ｉ＝１

珚ＮＺ／ｍ（ｍ（ｋ－１）＋ｌ）
２
（１０）

这里，Ｎ可以是Ｎｖ（ｘ）体量粒子，也可以是Ｎｔ（ｙ）时量粒
子；珚Ｎ是对邻域粒里的成员做平均；Ｚ＝｛Ｘ，Ｙ｝是邻域粒
的大小；ｍ表示的是观测尺度；最小的观测尺度ｍ＝１，即
每个邻域粒Ｎ（）作为单独的粒子来处理；最大的尺度ｍ
＝Ｚ，即所有邻域粒融合成为一个粒子，对应的正是统计
特征里的“平均包大小”，可见，统计特征是结构粒当观测

角度达到最大时的特例．或者可以理解为，统计特征是一
种静态特征；而结构粒则是一种动态特征：当观测尺度ｍ
从１到Ｎ变化时，流量数据所呈现出的变化轨迹．
２３　粒关系矩阵

如２１节所示，提出了体量粒子和时量粒子这两种
邻域粒；将这两种流量粒子带入式（９）、式（１０）中，从而
形成两种结构粒：体量粒子的结构粒 αｖ和时量粒子的
结构粒 αｔ．前者描述的是流量包大小的变化特征；后者
描述的是流量包在时间上的突发特征．将这两个向量

进行叉乘，其物理含义就是，在不同空间和时间尺度上

网络流所体现的数据突发量的变化特征．因此可得：
Ｃ ＸＹαｖα

Ｔ
ｔ （１１）

这里αｖ是基于体量粒子Ｎｖ（ｘ） ｘ＝１，２，…，Ｘ建立的结构粒，

观测尺度最小为ｍ＝１，最大为 ｍ＝Ｘ，因此有 Ｘ个观测
值．同理αｔ是时量粒子 Ｎｔ（ｙ） ｙ＝１，２，…，Ｙ对应的结构粒，

当尺度ｍ从１到Ｙ变化时得到Ｙ个观测值．“Ｔ”是矩阵
的转置．因此粒关系矩阵Ｃ是一个ＸＹ阶矩阵．
２４　粒关系矩阵差异度

粒关系矩阵Ｃ描述的是随着观测尺度的变化流量
的变化轨迹．流量总是遵循特定的协议、传输方式，因此
有着相似的变化轨迹．于是我们基于矩阵 Ｃ考量其差
异度与相似性，实现对网络流的精准标定．为此借鉴矩
阵间关系度量方法［２４］为粒关系矩阵Ｃ定义相似度量：

Ｄ（Ｃａ，Ｃｂ）
ＣａＣ

Ｔ
ｂ＋ＣｂＣ

Ｔ
ａ

ＣａＣ
Ｔ
ａ＋ＣｂＣ

Ｔ
ｂ

（１２）

Ｃａ表示流Ｆａ的粒关系矩阵，Ｃｂ是Ｆｂ的粒关系矩阵．
在此说明一下关于矩阵计算的维度选取问题．设 Ｃａ为
一个ＸａＹａ阶矩阵，Ｃｂ为一个ＸｂＹｂ阶矩阵．对这两者
进行比较时需要站在相同的观测角度去分析，因此分

别取ｍｉｎ（Ｘａ，Ｘｂ）和ｍｉｎ（Ｙａ，Ｙｂ）即可．
对于相似矩阵 Ａ和 Ｐ－１ＡＰ，可知 ｔｒ（Ｐ－１ＡＰ）＝

ｔｒ（ＰＰ－１Ａ）＝ｔｒ（Ａ），这里ｔｒ（）为矩阵的迹，即相似矩阵
有相同的迹．再者，由式（１１）可见矩阵 Ｃ是体量粒子的
结构粒αｖ（ｘ）与时量粒子的结构粒 αｔ（ｙ）的叉乘，因此
ｔｒ（αｔ（ｙ）αｖ（ｘ）

Ｔ）＝αｔ（ｙ）
Ｔαｖ（ｘ），于是将式（１２）相似度

量的矢量矩阵转换成一个标量，并称之为差异度：

Ｄｉｆ（Ｃａ，Ｃｂ）１－
ｔｒ（ＣａＣ

Ｔ
ｂ＋ＣｂＣ

Ｔ
ａ）

ｔｒ（ＣａＣ
Ｔ
ａ＋ＣｂＣ

Ｔ
ｂ）

（１３）

由式（１３）可得 Ｄｉｆ（Ｃａ，Ｃｂ）＝Ｄｉｆ（Ｃｂ，Ｃａ）．Ｄｉｆ（）在０
到１之间；值越小说明两者间差异越小，相似度越高，极
端情况下Ｄｉｆ（Ｃａ，Ｃａ）＝０，即两者之间无差异．
２５　判别与阈值设定

假设当前有 Ｌ个类｛Ｍｌ｝ｌ＝１，２，…，Ｌ，每个类有若干条
流｛…，Ｆｊ，Ｆｋ，…｝，中心点记为｛Ｐｌ｝ｌ＝１，２，…，Ｌ．Ｄｉｆ（）服从
０－１上的均匀分布，因此中心点由下述公式确定：

ＰｌｍｉｎＦｋ∈Ｍ
{
ｌ

ｍａｘ
ｊ≠ｋ，Ｆｊ∈Ｍｌ

Ｄｉｆ（Ｃｋ，Ｃｊ }） （１４）

由式（１４）可知，中心点 Ｐｌ与类内其他点｛…，Ｆｊ，Ｆｋ，…｝
的差异度均为一个比较小的量，正以此点为类内中心

点．判断某条流Ｆａ是否属于Ｍｌ时，计算该条流与中心点
的差异度Ｄｉｆ（Ｃａ，ＣＰｌ），如若差异小于或等于阈值，那么
Ｆａ属于类Ｍｌ；如若差异大于阈值，那么Ｆａ不属于类Ｍｌ：

Ｂｅ（Ｆａ，Ｍｌ）
∈，ｉｆ｛Ｄｉｆ（Ｃａ，ＣＰｌ）≤Ｔ｝

，ｉｆ｛Ｄｉｆ（Ｃａ，ＣＰｌ）＞Ｔ{ ｝
（１５）

本文流量分类模型采用半监督的学习方式：先基

３
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于人工标注样本训练系统，然后加入未标记样本，通过

式（１５）进行判别分类．当数据积累到一定量时，对阈值
等系统参数进行调整．这里阈值Ｔ的调节是影响整个系
统性能的重要指标．阈值过窄将使分辨率过高，不利于
归类；阈值过宽将使分辨率过低，不利于识别．由自适应
阈值确定方法ＯＴＳＵ［２５］，类间差异最大意味着错分概率
最小，即ｍｉｎ（ｆｒｒ＋ｆａｒ），这里 ｆｒｒ为 ＦａｌｓｅＲｅｊｅｃｔｉｏｎＲａｔｅ
拒真率，ｆａｒ为ＦａｌｓｅＡｃｃｅｐｔａｎｃｅＲａｔｅ认假率．因此，我们
以最大的类间差为基础，建立全局最优阈值调整机制：

Ｔ ａｒｇｍａｘ∑
ｉ≠ｊ
（Ｄｉｆ２（ｔ；ＭｉＭｊ）） （１６）

其中Ｄｉｆ（ｔ；ＭｉＭｊ）是阈值为 ｔ时 Ｍｉ与 Ｍｊ之间的类间
差异．
２６　算法复杂度

阈值只有在训练阶段才会被反复计算；在测试阶

段，当测试数据积累到一定量时，才对阈值等系统参数

以离线的方式进行调节．因此在线分类的计算量主要
集中在：

（１）数据的预处理，也就是流量粒子形成．由式
（４）～（７）可见，这一过程只要扫描一遍流量，即Ｏ（Ｎ），
Ｎ是流序列解析度．

（２）生成粒矩阵．我们取观测尺度ｍ＝
!

ｌｏｇＮ
"

，因

此二维矩阵的生成计算量为Ｏ（（ｌｏｇＮ）２）．
（３）分类．这一过程主要是计算待测流量与各中心

点的差异度 Ｄｉｆ（ＣＦｉ，ＣＰｌ），然后根据差异度来归类．因
为本文中 ｔｒ（αｔ（ｙ）αｖ（ｘ）

Ｔ）＝αｔ（ｙ）
Ｔαｖ（ｘ），于是式

（１３）的计算大大简化，结构粒的维数 ＝观测尺度 ＝
!

ｌｏｇＮ
"

，因此计算量为Ｏ（Ｌ（ｌｏｇＮ）），Ｌ为类的数目．于
是得到总的算法复杂度为Ｏ（Ｎ＋（ｌｏｇＮ）２＋Ｌ（ｌｏｇＮ））
#

Ｏ（Ｎ）．如果是 Ｍ条流参与分类，则时间复杂度为
Ｏ（ＭＮ）．可见这个计算量是非常小的．

另一方面，考察空间复杂度．将待测流量与 Ｌ个类
中心点进行比较并进行归类．因此，计算所需要的存储
空间主要在于存储各个粒关系矩阵．我们取观测尺度
ｍ＝

!

ｌｏｇＮ
"

，因此粒关系矩阵所需要的内存空间为

Ｏ（（ｌｏｇＮ）２）．Ｌ个类中心点加上待测流量，因此空间复
杂度为Ｏ（（Ｌ＋１）（ｌｏｇＮ）２）

#

Ｏ（Ｌ（ｌｏｇＮ）２）．

３　实验
　　实验的软件环境：用 Ｗｉｒｅｓｈａｒｋ软件捕捉实时业务
流；在ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＳｔｕｄｉｏ平台上基于Ｃ＋＋开发数据
预处理程序，将流量数据处理成定义（１）的方式；并模
拟高可变网络环境下的网络流量供后续实验所用；基

于上述取得的数据，使用 ＭＡＴＬＡＢＲ２０１６ａ仿真工具来
验证ＧｒＣ方法的有效性．硬件配置环境为Ｗｉｎ１０ｐｒｏｆｅｓ
ｓｉｏｎａｌ（６４ｂｉｔ／ＳＰ１），Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７７５００Ｕ＠

２７０ＧＨｚ，８ＧＢ内存．
本实验使用的数据集分两类：一是在南京邮电大

学校园网内获取的 ＮＪＵＰＴ数据集，考虑到网络动态变
化特性，我们在不同时期捕获流量；另一个是因特网流

量数据集ＵＮＢＩＳＣＸＮｅｔｗｏｒｋＴｒａｆｆｉｃ［２６］，我们从其官网下
载了２８Ｇ的网络业务数据，包含了众多应用程序的流
量数据，诸如 Ｖｉｍｅｏ，ＹｏｕＴｕｂｅ，ＩＣＱ，Ｓｋｙｐｅ，Ｆａｃｅｂｏｏｋ，Ｂｉｔ
ｔｏｒｒｅｎｔ等等．

实验１　测试分类效果
在ＮＪＵＰＴ数据集上，针对即时通讯、Ｐ２Ｐ单向视

频、单机游戏、流媒体 ＨＤ这四类流量，随机选择 ４０００
条（每种类型各１０００条），进行二折交叉验证．我们取
其中一次分类结果如表１混淆矩阵所示．其中，即时通
讯流量被识别成即时通讯类、单向视频类、单机游戏类、

流媒体ＨＤ类的数量依次是５２１、１６、１４、１５；而单向视频
流量被识别成即时通讯类、单向视频类、单机游戏类、流

媒体ＨＤ类的数量依次为１３、４７１、１２、１７．
表１　混淆矩阵／条

即时通讯 单向视频 单机游戏 流媒体ＨＤ 识别率

即时通讯 ５２１ １６ １４ １５ ９２０５％

单向视频 １３ ４７１ １２ １７ ９１８１％

单机游戏 １１ １２ ４０２ １０ ９２４１％

流媒体ＨＤ １５ １４ １９ ４３８ ９０１２％

　　由表１可计算即时通讯类、单向视频类、单机游戏
类、流媒体ＨＤ类的ｆｒｒ分别为７９５％，８１９％，７０６％，
９８８％；即时通讯类、单向视频类、单机游戏类、流媒体
ＨＤ类的ｆａｒ分别为８１５％，８４７％，６２５％，８２６％．由
此可见，式（１６）基于 ＯＴＳＵ的阈值设定方案，是一种全
局优化方法，可有效避免局部最坏情况，对各类型的流

量均能良好地分类．
重复上述实验，取２０次分类结果的均值．如表２第

一行所示，统计数据显示本文方法对即时通讯类、单向

视频类、单机游戏类、流媒体 ＨＤ类的识别率依次是
９２１７％、９１５％、９２４４％、９１０９％．

表２　识别率统计／％

即时通讯 单向视频 单机游戏 流媒体ＨＤ

ＧｒＣ ９２１７ ９１５ ９２４４ ９１０９

ＩＳＶＭ［２７］ ９４６１ ７８４９ ８５３３ ７９８４

Ｆｒａｃｔａｌｓ［２８］ ９１３５ ９０７６ ９０４７ ９１６

ＫＬ［１３］ ８３８２ ７６４４ ９３７６ ８４４７

ＳＦＮＮ［１１］ ８６７４ ９０６８ ８２８９ ９３６４

ＣＰＲＦ［４］ ８１２８ ８９１７ ８２８９ ７８６１

　　实验２　与其他方法比较
在实验１的基础上，用上述数据对多种方法，包括

４
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ＩＳＶＭ［２７］，Ｆｒａｃｔａｌｓ［２８］，ＫＬ［１３］，ＳＦＮＮ［１１］，以及 ＣＰＲＦ［４］方
法分别进行训练测试，并与本文的方法 ＧｒＣ做横向比
较，结果如表２所示．

总的来说，大多数方法对于小数据集（流量类型

少）都具有较好的分类识别能力；所以接下来，我们将

针对大数据集（流量类型多），来进一步测试各种方法

的分类性能．这里，我们对来自于 ＮＪＵＰＴ和 ＵＮＢ数据
集的２２个类别的数据进行分类．仍然是：每种类型的流
量随机选择１０００条，进行二折交叉验证；取２０次分类
结果的平均值．图１中，横坐标是这 ２２种类别的标号
Ｌｉ，ｉ＝１，２，…，２２，纵坐标是分类方法对流量类型的识
别率．

由图１可见，ＳＦＮＮ和 ＫＬ以及 ＩＳＶＭ方法对某些
流缺乏辨识度，如 ＫＬ对 Ｌ３的辨识度不到７０％，ＩＳＶＭ
对Ｌ１２的辨识度也只有７２％；这些方法对某些类型的流
又表现得相当敏感，如ＩＳＶＭ对第５号流的辨识度达到
９０％以上．此外，ＣＰＲＦ的ＣＰ特征集对细粒度的视频流
分类基本失效．当视频种类增多，视频类别之间的差异
更加微妙，ＣＰ特征集已经无法识别和分辨．

在这个实验中，本文方法与 Ｆｒａｃｔａｌｓ方法的分类性
能相当．Ｆｒａｃｔａｌｓ方法基于流量的分形特征，可以在细粒
度上进行更为精准的分类．而本文方法基于粒度计算
模型，从时空观测角度观测流量的变化特征，以此分类，

精准度也很高．
但是，本文研究的目标是在线分类．在线分类面临

着诸多不确定性，如网络拥塞、信号干扰、噪声数据等

等．因此，接下来，我们用动态数据进一步测试上述方法
用于在线分类的真实性能．

实验３　动态性能测试
为了模拟网络拥塞，我们对上述所有流量数据进

行随机丢包、增加延时；为了模拟网络信号跳变、干扰等

噪声数据，我们还对数据包进行篡改、增包．在每条流
内，这些修改的数据量控制在５％以内，变化幅度也设
置在５％以内．

对上述流量数据重新进行分类识别，结果如图２所

示，识别率都大打折扣，原因在于这些方法所训练好的

有效特征总是基于平稳的、良好的网络环境，而当在线

时，网络拥塞随时发生，严重程度也是非常随机的，一些

影响识别性能的关键因素不可能进行实时更新，因此

制约了在线识别的应用．

本文基于粒计算的流分类技术可有效屏蔽噪声、

干扰数据，适合于高可变的动态网络；因此当网络环境

变化或在线分类时具有较强的适应能力．

４　总结
　　本文深入探讨网络流量的细粒度在线分类问题，
研究发现诸多统计特征并不适合在线分类；另外当网

络面临拥塞、攻击等复杂状况下，我们需要寻找一种良

好的抗干扰、能够屏蔽噪声数据的在线分类方法．为此
我们基于粒计算模型将网络流量的数据包进行聚合，

形成粒子；并从时间空间角度研究粒子之间的关系，最

后基于粒关系矩阵实现精准的分类．文章中的一系列
理论证明及实验也很好地表明了该方法在细粒度在线

分类方面的有效性，以及与其他方法相比而体现的优

越性．
此外，本文也存在若干问题需进一步探索：

（１）高维关系矩阵．本文从时间、空间的不同观测
角度建立了一个二维的粒关系矩阵．我们将引入其他
观测角度来建立一个高维的关系矩阵，以便于在更细

粒度的分类上获得更高的精准度！这是我们下一步要

突破的研究难点，即超细粒度分类．
（２）“自顶向下”的粒计算分类模型．本文创新地引

入粒计算模型用于网络流量分类，但是跟大多数粒计

算分类模型一致，采取的是“自底向上”的粒计算模型

框架，即“基本粒子
!

结构粒子
!

分析推理”．在未来我
们将深入探索“自顶向下”的粒计算模型用于网络流量

分类研究，期望有所突破和创新．
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